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1 REQUISITOS DE HARDWARE, SOFTWARE Y COMUNICACIONES

Los requisitos minimos necesarios para el empleo de la
herramienta de Visado Digital son:

* Linea de comunicaciones (p. €j. ADSL) para el envio de los
documentos a visar.

= Un sistema operativo Windows XP, Windows Vista, Windows
7 o Windows 8. El visado telemdtico podrd realizarse
utilizando otros sistemas operativos, pero su operativa no
ha sido validada.

» El software de Adobe Acrobat Standard o Profesional V6.0
o superior para firmar digitalmente. Podrdan utilizarse
también herramientas gratuitos como  Sinadura o ye !’

& @

XolidoSign. ® ..00°
@ o . ®
» Certificado digital reconocido (por ejemplo DNI n I ::... *

electrénico).
. L]
= Un lector de tarjetas inteligentes. Existen distintas * e
implementaciones, bien integrados en el teclado, bien
externos (conectados via USB) o bien a través de una
interfaz PCMCIA.

= [ ]
electrdnico . '?. °

» Software propietario de la autoridad de certificacion
escogida (para el DNI electrénico se descarga de la
pdgina www.dnielectronico.es)
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2 FORMATO DE LOS DOCUMENTOS A VISAR

La documentaciéon presentada a visar en formato electrénico, debe
cumplir los siguientes requisitos:

= Uno o varios Pdf con la documentacion convertida de su formato
original, incluida la documentaciéon grdfica (DIN-A4, A3, A2, Alo AQ0).

* No serdn vdlidos para el visado, aquellos documentos que hayan
sufrido cualguier modificacién después de ser firmados (El
documento pdf guarda un registro de todas las modificaciones que
se hagan tras la firma).
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3 SECURIZACION DEL DOCUMENTO

Es importante no anadir al documento restricciones Propeedatigigldocumento =
que puedGh obstaculizar el proceso de visado. Si se Descripcian | Seguridad |Fuentes|‘u’ista inicial | Personalizar | Avanzadas

utiliza Acrobat, desde  Archivo/Propiedades
enfrando en la pestana Seguridad se debe
seleccionar Sin seguridad.

Seguridad de documento

El sistema de seguridad del documento restringe el uso del mismo. Para eliminar las restricciones,
seleccione la opcidn Sin seguridad en Sistema de seguridad.

Sistema de seguridad: | Sin seguridad - Cambiar configuracion

Puede ser abierto por:  Todas las versiones de Acrobat viostrar detalles

Resumen de restricciones del documento
Impresion:  5e permite
Cambios en el documento: Mo se permite
Ensamblaje de documentos:  No se permite
Copia de contenido:  5e permite
Copia de contenido para accesibilidad:  5e permite
Extraccion de pagina:  Se permite
Comentario:  5e permite
Rellenar los campos de formulario:  Se permite
Firma: Se permite

Creacién de paginas de plantilla  5e permite

Ayuda Aceptar l | Cancelar
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4 FIRMA DEL DOCUMENTO CON ACROBAT

Herramientas Awvanzadas Ventana Ayuda

Para firmar electronicamente el documento con Acrobat: x f Firmar = @ Formularios ~ h
bl Firmar docurnento

= Seleccionar la opcién de menu ‘Firmar’ y *Colocar Firma’. 4
| ﬂCQEu{arﬁ:ma
* En la siguiente pantalla se solicitard el PIN para leer su certificado y a
continuacién podrd elegir la firma y su aspecto en el documento. En
este punto se dispone de nuevo de la opcidn de blogquear el Certificar =in firma visible

documento. No se deberd utilizar dicha opcién.

Certificar con firma visible

Validar todas las firmas

» Elsistema pedird confirmacién de la accidén y procederd con la firma.

F N
- - Firmar documento &J
DNI electrénico e
Firmarcomo:  |[ESL NG - @
.': : Introduzeca el PIN Emisor del certificado: ATTEST | Informacion...
[ deed:
NI
ELECTT ‘?: . Aspecto: |Te>d:0 narmal v|
| Aceptar | I Cancelar ] _ .
Firmado digitalmente por
ATTEST
h Nombre de reconocimiento @
[DN}; cn=ATTESTY,
N \ Fecha:2011.06.28 11:11:44
—_— +02'00°
g I.e DNI electrdnico X
d ni =::= - ML Esta a punto de realizar una firma electronica con su clave de | ] Bloguear docamento tras fimar @
il FIRMA del DME electronico. ;Desea permitir esta operacion? | =
ki S§i Ne |
: Firmar ] [ Cancelar |
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5 FIRMA DEL DOCUMENTO CON SINADURA
Para firmar electrénicamente el documento con Sinadura:

= Seleccione los documentos a firmar mediante

"Anadir documentos”.
» Presione el botdn “Firmar” y seleccione el certificado.

* En la siguiente pantalla se solicitard el PIN para leer
su certificado.

» El sistema pedird confirmaciéon de la accién vy
procederd con la firma.

6 FIRMA DEL DOCUMENTO CON XOLIDO SIGN

Para firmar electrénicamente el documento con Xolido
Sign:

* En la opcién Firmar, seleccione los documentos a
firmar mediante “Seleccionar archivos”.

= Seleccione el certificado a utilizar
= Presione el botdn “Firmar”,

* En la siguiente pantalla se solicitard el PIN para leer
su certificado.

» El sistema pedird confirmaciéon de la accién vy
procederd con la firma.

Cy pucsta CETNE ¥

we——
[ Selecsion de certificadn

& Mesle documeros.

| hacie directario

Seleccione el

ifzar para firmar los doc 5 w

GARLLA CALYD, ASIER [FIEMA)

< hoegtar 3£ ganceisr

T visualizsr

Y4 Eeveiar

M Fimer
&7 validar |

XolidaSign
XolidoSign

Panel de Conirol

| / Firmar ‘

"
F—Q Sello de Tiempo |

ij1

] Verificar

Opdones  Ayuda

fima sello
S de tiempo
Nombre Estade Resutade ‘ D. D,
|-g cimmarelemento ‘
‘ L;f; limpiar istada
Cetficado electrsnico seleccionado e e —
No hay certficado preseleccionado [E]  selecosn ceficado
B vercetficado
Directorio de Salida para los documentos fimados _
C:\Users\agarcia\Documerts KalidoSign o) sslecobncapes ‘
& vercapeta salida
[¥] Aplicar Fimas incrustadas T
@ Fimarsin Selo de Tiempo ) Fimarcon Sello de Tiempe | Xolido Sign TSA - ACCY
Mtivo Fima vishle
iniciar operacién @

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign
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7 VALIDACION DE LA FIRMA EN ACROBAT

- .2 B Autoridad de Certificacion
1. Configuracion del Adobe Acrobat Professional - - .

Entrando en Edicién/Preferencias seleccionar la categoria de Seguridad, y pinchar l_’ r:
Preferencias avanzadas. En la pestana Integracidn de Windows, deberd "k;gel F::"}i; L
seleccionarse la opciéon Validando firmas para confiar en todas las firmas realizadas s
mediante certificados instalados en Windows.

2. Gestion de los certificados en Windows

) 45 0

Autoridades Locales de Registro

En el mend de Inicio seleccionamos la opcién Ejecutar para el comando
certmgr.msc, al hacerlo se accederd a la aplicacion de gestion de certificados de
Windows. En ella, deberemos comprobar los certificados instalados

correspondientes a: ENTIDAD CERTIFICADO | CERTIFICADO
CERTIFICADORA | RAIZ INTERMEDIO

= Enfidades emisoras raiz de confianza

IZENPE |zenpe.com Hermritar eta Erakun-
. . . . deen CA
= Entidades emisoras de certificados Intermedias
. DHNIE AC RAIZ DNIE AC DNIE 001
Los certificados relacionados a continuacion son los necesarios para validar las ENMT ENMT Clase 2CA
firmas electrénicas correspondientes a las enfidades de certificacién habitualmente £
empleadas por los Colegios. CAMERFIRMA Chambers of | AC Camerfirma Cer
Comerse Root fificados Camerales

3.Descarga de Certificados Generalitat Ceriificado Root | CAGVA y ACCV-
Si el usuario no tiene almacenados en Windows certificados relacionados en el | Valenciana E:tlencigﬁ:em“m CA2

apartado anterior y requiere realizar una validacién de firma de los mismos, deberd

acceder a las Webs de cada una de las entidades emisoras y descargarse los .
" : ‘o . ENTIDAD PAGINA WEB
Certificados necesarios. En esta pagina mostramos los enlaces de las Enfidades Jrrssr=ratals 1§

Emisoras mas usuales.

IZENPE hitp-ffwww.|Zenpe .com
4. Vdlidacion de Firma DHIE http:/fwww.dnielectronico.es
Pinchando sobre la firma del documento, se ejecutard el procedimiento de| FNMT hitp-fhwww cert fnmt es/
vol!domon de firmas en lAdolbe, ob’remendo asi |nfo.rmoC|on acerca del firmante, sU| - amERFIRMA hitp-/fwww.camerfirma.com
validez y sobre las modificaciones realizadas tras la firma del documento. ) )

Generalitat Valenciana hitp-fiwww accv es

EY
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8 VALIDACION DE LA FIRMA CON SINADURA
Para validar con Sinadura un documento firmado:

= Seleccione los documentos a validar mediante
*Anadir documentos”.

= Sinhadura validard automadticamente los

documentos.

= Mediante doble click en la columna Firmante
accederemos al detalle de las firmas.

9 VALIDACION DE LA FIRMA CON XOLIDO SIGN

Para validar con Xolido Sign un documento firmado:

* En la opcién Verificar, seleccione los documentos a
validar mediante “Seleccionar archivos”.

» Presione el botdn “Iniciar operacion”,

» Enla parte inferior aparecerd el detalle de las firmas.

Nombre Firmante Fecha Origen
T Propuesta CETIVG Visado como Servicio_fir.. 2 GARCIA CALVO, ASIER (FIRMA) 10:30:51 16-09-2013
%7 COLEGIO OFICIAL DE INGENIEROS TECNICOSIND... 16:58:5217-09-2013
%7 GARCIA CALVO, ASEER (FIRMA) 17:01:54 17-09-2013

6 Propiedades de la firma ==

C:/Users/agarcia/Desktop/Propussta

Propuesta CETIVG Visade como Servicio_firmado-signed-signed.pdf

7 GARCIA CALVO, ASIER (FIRM4)
4% COLEGIO OFICIAL DE INGENIERO,
&7 GARCIA CALVO, ASIER (FIRM) Fecha:  16:58:5217-09-2013

Firmante: COLEGIQ OFICIAL DE INGENIEROS TECNICOS INDUSTRIALES PALENCIA | Mostrar certificado... |

| Mastrar certifica...|

&7 Lafima electrénica es valida
@7 Lafecha esfiable ya que fue fijada a traves de una autoridad de sellado de tiempos confiable.

%7  H certificado firmante ha sido emitido por una autoridad de certificacién confiable

€3 Aceptar

B XelidoSign
N ig

Ayuda

XolidoSign

Panel de Control

® Todos  Filtrar. (7 Archivos ) Firmas

venficacién | | venficacién
s
Nombre Estado Procesada  Tipo [, seleccionararctivas
Fropucsta CETIVG Ve como Sevi.[Bemertopmcesate | sche s
|-g eimnarlemento

‘ [a impiar Istado

/ Firmar

g |
0 Sello de Tiempo ‘

iniciar operacion o‘
V’ Verificar  Achivo

Nombre: Propuesta CETIVG Visado como Servicio_fimado-signed-signed paf
Directorio:  C:\Users\agarcia\Desktop’,

Fimantes: 4= 3/3 —

g verarchiva ‘

B Geverioistado I Bosqueda extendida [ Fima incrustada

camn Servic
o Servici
ALE NI

Fimas / Sellos asociados

Prapuesta CE
Piopuesta CE

Fmado por: ./ COLEGIO OFICIAL DE INGENIEROS TECNICOS INDUSTRIALES PALENCIA
Autoridad: Chambers of Commerce Root
Confianza: Fimarte de confianza. Fecha

= : Sello de Tiempo
Revocacién: Bl certficado fimante no esté revocado.

17/09/2013 16:58:52

Integridad: Estructura de fimma comecta.
Comespondencia:  La fima cubre solamente una parte del documento & verinfome

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign




